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Przedmiot zamówienia wraz  ze szczegółowym zakresem prac

1.1. Weryfikacja spełnienia przez systemy teleinformatyczne Zamawiającego wymagań określonych w Rozporządzeniu Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, zwanym dalej Rozporządzeniem 

1.2. Weryfikacja i aktualizacja systemu zarządzania bezpieczeństwem informacji i systemu zarządzania usługami IT, wskazanych w Rozporządzeniu, w wymaganiach dla systemów teleinformatycznych.
Analiza systemów IT pod kątem bezpieczeństwa dostępu do danych przechowywanych w formie elektronicznej oraz raport  wraz z zaleceniami dotyczącymi procedur ochrony informacji elektronicznej zostanie wykonana w oparciu o:

· Rozporządzenie Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz.U z 2012 r. nr 526), zwane dalej Rozporządzeniem
· Normę PN-ISO/IEC 27001 „Technika informatyczna - Techniki bezpieczeństwa - Systemy zarządzania bezpieczeństwem informacji – Wymagania”
· Normę  PN-ISO/IEC 17799 „Technika informatyczna - Techniki bezpieczeństwa - Praktyczne zasady zarządzania bezpieczeństwem informacji”
· Normę  PN-ISO/IEC 27005 „Technika informatyczna - Techniki bezpieczeństwa – Zarządzanie ryzykiem w bezpieczeństwie informacji”
· Normę  PN-ISO/IEC 24762 „Technika informatyczna - Techniki bezpieczeństwa – Wytyczne dla usług odtwarzania techniki teleinformatycznej po katastrofie”
· Normę PN-ISO/IEC 20000-1 „Technika informatyczna - Zarządzanie usługami - Część 1: Specyfikacja”
· Normę PN-ISO/IEC 20000-2 „Technika informatyczna - Zarządzanie usługami – Część 2: Reguły postępowania”
· Ustawę o ochronie danych osobowych z dnia 29 sierpnia 1997r. (tekst jednolity  Dz. U. z 2015 poz. 2135),
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiada urządzenia i systemy informatyczne służące do przetwarzania danych osobowych,
· Ustawę o informatyzacji działalności podmiotów realizujących zadania publiczne z 17 lutego 2005r. (Dz. U. 2014 poz. 1114)
1.3. Dostarczenie dokumentacji umożliwiającej realizację zaleceń w/w Rozporządzenia, w odniesieniu do wymagań Zamawiającego i określającą dalsze prace związane z wdrożeniem systemu zarządzania bezpieczeństwem informacji

SZCZEGÓŁOWY ZAKRES PRAC
Przeprowadzenie analizy wymagań Zamawiającego w zakresie zarządzania bezpieczeństwem informacji oraz zdefiniowanie zakresu systemu zarządzania bezpieczeństwem informacji podlegającego wdrożeniu, z uwzględnieniem czynników natury organizacyjnej, technicznej i prawnej:
· Weryfikacja wykazu przepisów prawnych oraz wymagań z nich wynikających wpływających na system zarządzania bezpieczeństwem informacji Zamawiającego.
· Opis zakresu systemu zarządzania bezpieczeństwem informacji Zamawiającego z uwzględnieniem struktury organizacyjnej Zamawiającego, infrastruktury informatycznej oraz lokalizacji.
· Zdefiniowanie ewentualnych wykluczeń z systemu zarządzania bezpieczeństwem informacji wraz z ich szczegółowym opisem i uzasadnienie
Weryfikacja i aktualizacja polityki systemu zarządzania bezpieczeństwem informacji stanowiącej podstawę dalszych działań związanych z wdrożeniem systemu zarządzania bezpieczeństwem informacji
Polityka systemu zarządzania bezpieczeństwem informacji zawierać będzie w szczególności:
· Określenie podstaw dla systemu zarządzania bezpieczeństwem informacji, w tym podstaw prawnych i normatywnych
· Określenie celu wdrożenia i eksploatacji systemu zarządzania bezpieczeństwem informacji
· Deklarację kadry zarządzającej
· Określenie ogólnej odpowiedzialności w obszarze zarządzania bezpieczeństwem informacji
· Wskazanie ogólnych zasad i metod zarządzania bezpieczeństwem informacji
· Zapewnienie alokacji zasobów niezbędnych do wdrożenia i eksploatacji systemu zarządzania bezpieczeństwem informacji
· Zapewnienie realizacji działań w celu optymalizacji systemu zarządzania bezpieczeństwem informacji.
Zdefiniowanie procesu zarządzania ryzykiem informacyjnym, przeprowadzenie oceny ryzyka utraty poufności, integralności i dostępności informacji przetwarzanych przez Zamawiającego zgodnie z wytycznymi normy PN-ISO/IEC 27005:2014 oraz weryfikacja planu postępowania z ryzykiem.
· Zdefiniowanie sposobu pomiaru ryzyka w oparciu o rekomendacje normy PN-ISO/IEC 27005
· Zdefiniowanie i opisanie procesu zarządzania ryzykiem
· Przeprowadzenie inwentaryzacji aktywów informacyjnych lub grup aktywów informacyjnych zgodnie z normą PN-ISO/IEC 27005
· Weryfikacja katalogu zagrożeń i oszacowanie prawdopodobieństw ich występowania
· Identyfikacja scenariuszy ryzyka i szacowanie ryzyk z uwzględnieniem wyników audytu
· Weryfikacja rejestru ryzyk
· Weryfikacja planu postępowania z ryzykami. Plan postępowania z ryzykami może uwzględniać, w uzasadnionych przypadkach, wariantowe postępowanie z ryzykami.
Weryfikacja deklaracji stosowania definiującej sposób realizacji zaleceń normy PN-ISO/IEC 27001:2013 w odniesieniu do wymagań Zamawiającego i określającej dalsze prace związane z wdrożeniem systemu zarządzania bezpieczeństwem informacji.
· Wskazanie zabezpieczeń podlegających wdrożeniu oraz zabezpieczeń wykluczonych z wdrożenia
· Odniesienie do planu postępowania z ryzykiem
· Uzasadnienie zabezpieczeń wykluczonych z wdrożenia
· Wskazanie dokumentów zawierających opis zabezpieczeń podlegających wdrożeniu
Weryfikacja i aktualizacja dokumentacji dotyczącej zarządzania systemem zarządzania bezpieczeństwem informacji
· Określenie i sformalizowanie zasad zarządzania w szczególności poprzez wskazanie osób odpowiedzialnych oraz wskazanie podejścia do zapewnienia zasobów niezbędnych do efektywnego zarządzania bezpieczeństwem i zarządzania usługami. 
· Weryfikacja procedur przeprowadzania audytów, zawierających wskazanie częstotliwości audytów, sposobu przygotowywania i zatwierdzania ich planów, sposobu ich przeprowadzania oraz  dokumentowania i raportowania ich wyników.
· Weryfikacja procedur działań korygujących w przypadku niezgodności z wymaganiami systemu zarządzania. 
· Weryfikacja procedur wprowadzania działań zapobiegawczych w przypadku wystąpienia sytuacji mogącej prowadzić do niezgodności z wymaganiami systemu zarządzania. 
· Weryfikacja procedur przeglądu systemu zarządzania, w szczególności określającej częstotliwość przeglądów, zakres i sposób ich przeprowadzania, materiały źródłowe niezbędne do przeprowadzenia przeglądu, tryb wdrażania wniosków.
· Weryfikacja procedur nadzoru nad dokumentami wchodzącymi w skład systemu zarządzania. W szczególności zostaną określone zasady wersjonowania, zatwierdzania, dystrybucji, przechowywania, archiwizowania i niszczenia dokumentów. 
· Weryfikacja procedur nadzoru nad zapisami, określającej zasady przechowywania, archiwizowania oraz niszczenia zapisów.
Weryfikacja i aktualizacja dokumentacji dotyczącej zabezpieczeń systemu zarządzania bezpieczeństwem informacji.
· Optymalizacja posiadanych przez Zamawiającego dokumentów określających zasady zarządzania bezpieczeństwem informacji, o ile wyniki analizy ryzyka wykażą potrzebę takiej optymalizacji 
· Weryfikacja dokumentów określających zasady zarządzania bezpieczeństwem informacji, których brak stwierdzono po przeprowadzeniu analizy ryzyka  
W weryfikacji mają być wzięte pod uwagę następujące zagadnienia:
· Wymagania w zakresie zabezpieczeń teleinformatycznych
· Zasady bezpiecznego przetwarzania informacji przez pracowników Zamawiającego
· Stosowanie zasady czystego biura i czystego ekranu
· Zabezpieczenie stacji roboczych
· Zasady klasyfikacji informacji i postępowania z informacjami klasyfikowanymi
· Zasady zarządzania dostępem do informacji, w tym nadawania, modyfikacji, odbierania uprawnień oraz przeglądu uprawnień
· Zasady zarządzania dostępem do usług informatycznych, w tym usług sieciowych
· Zarządzanie mechanizmami uwierzytelniającymi, w tym hasłami
· Zasady publikacji informacji
· Zasady wymiany danych z podmiotami zewnętrznymi 
· Zasady wewnętrznej wymiany danych 
· Zasady postępowania z nośnikami informacji, w tym składowanie i wymiana nośników oraz niszczenie informacji zapisanych na nośnikach
· Zasady wprowadzania zmian w przetwarzaniu informacji, w szczególności z wykorzystaniem systemów informatycznych, z uwzględnieniem testowania bezpieczeństwa wprowadzanych rozwiązań
· Wytyczne w zakresie utrzymania dokumentacji zabezpieczeń i systemów informatycznych
· Zasady zgłaszania podatności w mechanizmach przetwarzających informacje
· Zasady postępowania w przypadku incydentu naruszenia bezpieczeństwa informacji
· Zasady kontroli bezpieczeństwa informacji
· Zasady zarządzania oprogramowaniem
· Zasady zarządzania kopiami zapasowymi
· Zasady zarządzania kopiami archiwalnymi
· Zasady konserwacji i serwisu zabezpieczeń technicznych i systemów informatycznych
· Zasady monitorowania bezpieczeństwa infrastruktury informatycznej
· Zasady przygotowania urządzeń IT do ponownego użycia
· Zasady wycofywania urządzeń IT z użycia
· Zasady bezpiecznego korzystania z urządzeń mobilnych
· Zasady bezpiecznej pracy zdalnej
· Zasady ochrony przed złośliwym oprogramowaniem
· Zasady zarządzania mechanizmami kryptograficznymi
· Zasady monitorowania przepisów prawnych związanych z zabezpieczeniem przetwarzanych informacji oraz wprowadzania zmian wynikających z obowiązków prawnych
· Wytyczne w zakresie ochrony fizycznej i technicznej
· Wytyczne w zakresie monitorowania przepisów prawnych związanych z ochroną informacji
· Wytyczne w zakresie bezpiecznej współpracy z podmiotami zewnętrznymi
· Wytyczne w zakresie bezpiecznego świadczenia usług związanych z przetwarzaniem informacji
· Wytyczne w zakresie bezpieczeństwa osobowego w procesach rekrutacji i zarządzania personelem
· Dokumenty w zakresie ciągłości działania
· Strategia ciągłości przetwarzania informacji 
· Plan ciągłości działania dla sytuacji uniemożliwienia przetwarzania informacji 
· Plan komunikacji kryzysowej na wypadek braku możliwości przetwarzania informacji
· Zasady przeglądu i aktualizacji planu
· Zasady testowania planu ciągłości działania
Weryfikacja i aktualizacja dokumentacji wymaganej w związku z przetwarzaniem danych osobowych:
· Weryfikacja instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych 
· Weryfikacja polityki bezpieczeństwa danych osobowych

Weryfikacja i aktualizacja procedur zarządzania usługami
Procedury zarządzania usługami obejmować będą:
· Projektowania i wdrażania nowych lub zmodyfikowanych usług
· Zarządzania poziomem usług
· Raportowania usług
· Zarządzania dostępnością usług
· Zapewnienia ciągłości świadczenia usług
· Budżetowania i rozliczania usług
· Zarządzania pojemnością
· Zarządzania relacjami 
· Zarządzania incydentami
· Zarządzania problemami
· Zarządzania konfiguracją
· Zarządzania wydaniami	

Audyt bezpieczeństwa informacji obejmujący:

Audyt zarządzania bezpieczeństwem danych osobowych, którego celem jest weryfikacja realizacji przez Zamawiającego czynności wymaganych w związku z przetwarzaniem danych osobowych zgodnie  z Ustawą o Ochronie Danych Osobowych. W skład tego audytu wchodzą:

· Analiza posiadanej przez Zamawiającego dokumentacji związanej z przetwarzaniem danych osobowych
· Weryfikacja realizacji przez Administratora Bezpieczeństwa Informacji wymaganych czynności
· Weryfikacja czynności związanych z upoważnianiem do przetwarzania danych osobowych
· Weryfikacja poprawności powierzania przetwarzania danych osobowych
Audyt socjotechniczny, którego celem jest weryfikacja zagrożeń spowodowanych czynnikiem ludzkim. W ramach tego audytu przeprowadzone zostaną następujące testy:

· Próba uzyskania dostępu do komputera;
· Próba uzyskania dostępu do informacji;
· Symulacja umieszczenia szkodliwego oprogramowania na komputerze użytkownika;
· Sprawdzenie „odporności” użytkowników na ataki socjotechniczne z wykorzystaniem takich narzędzi jak: telefon, poczta elektroniczna, przenośna pamięć masowa (nie tylko zawarta na typowych urządzeniach typu „pendrive”, ale też zawarta w aparatach fotograficznych i telefonach komórkowych);
· W szczególności sprawdzenie scenariuszy socjotechnicznych opartych o wysłanie fałszywego maila imitującego wiadomość służbową lub wykonywanie fałszywego telefonu  
Audyt fizyczny i środowiskowy, którego celem jest weryfikacja skutecznej ochrony fizycznej i środowiskowej zasobów. W skład tego audytu wchodzi:

· Weryfikacja granic obszaru bezpiecznego
· Weryfikacja zabezpieczeń wejścia/wyjścia
· Weryfikacja systemów zabezpieczeń pomieszczeń i urządzeń
· Weryfikacja bezpieczeństwa okablowania strukturalnego
· Weryfikacja systemów chłodzenia
· Weryfikacja systemów alarmowych
Audyt teleinformatyczny, którego celem jest wykrycie potencjalnych zagrożeń związanych z utratą informacji w systemach informatycznych. W zakresie:

· Weryfikacja i analiza bezpieczeństwa dostępu do wewnętrznej infrastruktury sieciowej IT.
· Weryfikacja i analiza jakościowa odporności infrastruktury IT na bezautoryzacyjne rozpoznanie jego składowych, w tym weryfikacja podatności serwisów DNS. 
· Weryfikacja systemów oraz protokołów zarządzania i monitorowania infrastruktury IT. 
· Weryfikacja jakościowa ochrony przed oprogramowaniem szkodliwym poprzez próby propagacji testowego oprogramowania szkodliwego. (zarówno z zewnątrz jak i od wewnątrz infrastruktury IT). 
· Weryfikacja środków technicznych kontroli dostępu do systemów operacyjnych, w tym zabezpieczeń przed możliwością nieautoryzowanych instalacji oprogramowania. 
· Weryfikacja i analiza danych przetwarzanych przez systemy logowania. 
· Weryfikacja podatności logicznych środków kontroli dostępu wewnątrz Infrastruktury IT. 
· Weryfikacja poufności i integralności przetwarzania danych w systemach bazodanowych, w szczególności danych osobowych. 
· Weryfikacja identyfikacji oraz autentykacji stosowanych w mechanizmach autoryzacji dostępu do zasobów IT.  
· Weryfikacja podatności systemów i sieci na ataki takie jak sniffing, spoofing, man-in-the-middle.
· Weryfikacja na podstawie otwartości portów, podatności związanych z autoryzacją dostępu zdalnego do zasobów IT i ocena związanych z tym ryzyk. 
· Weryfikacja bezautoryzacyjnego dostępu do informacji o rodzaju i wersji wykorzystywanego oprogramowania systemowego i usługowego.
· Weryfikacja arbitralnego i bezautoryzacyjnego zarządzania cyklem zmian systemów operacyjnych  na urządzeniach infrastruktury IT. 
· Rozpoznanie i ocena mechanizmów zarządzania aktualizacjami - w tym obecność systemów automatyzujących propagację poprawek bezpieczeństwa. 
· Weryfikacja podatności na bezautoryzacyjne połączenia systemów VoIP.
· Weryfikacja podatności hostów na ataki w warstwie systemowej (przy wykorzystaniu exploitów).
· Weryfikacja podatności hostów na możliwość uzyskania nieautoryzowanego dostępu do zasobów plikowych. 
· Weryfikacja poufności przesyłu danych przetwarzanych na udostępnionych zasobach plikowych. 
· Weryfikacja podatności ustawień hostów na możliwość uzyskania nieautoryzowanego zdalnego dostępu do kontroli treści przesyłanych przez przeglądarki www. 
· Weryfikacja bezautoryzacyjnej dostępności do danych o czasie pracy, krytycznych systemów. 
· Weryfikacja obecności domyślnych kont użytkowników oraz haseł.
· Weryfikacja bezpieczeństwa informacji zawartych w komunikatach systemów. 
· Weryfikacja obecności podatnych algorytmów szyfrowania. 
· Weryfikacja wycieku danych z plików graficznych, archiwów, plików edytowalnych. 
· Weryfikacja podatności systemów i aplikacji www w wewnętrznej infrastrukturze IT. 
· Weryfikacja poufności przesyłania danych do wydruku
· Analiza i ocena dodatkowych systemów bezpieczeństwa tj. dodatkowego oprogramowania antywirusowego, oprogramowania weryfikującego integralność systemów i gwarantującego audytowalność infrastruktury IT.
· Przeprowadzenie testów penetracyjnych przeprowadzonych ze stacji roboczej podłączonej do systemu informatycznego z zewnątrz mających na celu zidentyfikowanie jego podatności na włamanie oraz kompromitacje danych autentykacji i identyfikacji.
· Weryfikacja podatności systemu sieci wewnętrznej na zakłócenie/zablokowanie dostępności do usług i  określenie zasięgu oraz zlokalizowanie fizycznego źródła ataku.
· Weryfikacja systemów AV na podatność DOS (zasada fail-secure).
· Weryfikacja poufności i czasu podtrzymania danych autoryzacyjnych aplikacji www.
Analiza bezpieczeństwa systemu poczty elektronicznej będący szczególnym przypadkiem audytu teleinformatycznego i rozszerzający zakres audytu teleinformatycznego o:

· Weryfikację oprogramowania AV poczty elektronicznej na rozsyłanie zagrożeń zawierających w treści zagrożenia, przesyłanych z wewnątrz i zewnątrz infrastruktury IT.
· Badanie podatności systemu poczty na próby bezautoryzacyjnego dostępu do skrzynek poczty elektronicznej pracowników.
· Badanie podatności systemu dostępu przez www do poczty elektronicznej.
· Badanie podatności systemu na próby bezautoryzacyjnego rozsyłania poczty elektronicznej.
· Badanie podatności systemu na zakłócenie i/lub przerwanie ciągłości działania.
Analiza bezpieczeństwa usługi katalogowej Active Directory będący szczególnym przypadkiem audytu teleinformatycznego i rozszerzający zakres audytu teleinformatycznego o:

· Weryfikację bezpieczeństwa transmisji danych pomiędzy serwerem a stacjami roboczymi.
· Weryfikację reakcji i czasu reakcji na atak account lockout w domenie.
· Weryfikację bezpieczeństwa poufności przesyłanych danych potrzebnych do autoryzacji, z urządzeń zintegrowanych z AD.
· Weryfikację bezpieczeństwa poufności instrukcji GPO pod kątem ujawniania krytycznych informacji o systemach i wycieku danych.

Raport z audytu, który zawiera:

· Cel i zakres audytu.
· Opis źródeł informacji wykorzystanych podczas przeprowadzania audytu.
· Dowody na obecność wykrytych podatności oraz popierające zawarte w raporcie analizy i stwierdzenia.
· Ocenę zabezpieczeń i rekomendowane działania korekcyjne.

Zasady wyboru oferty:

Zamawiający przy wyborze oferty będzie się kierował następującymi kryteriami oceny ofert:

Cena oferty   	(c) – 100%,

Punkty będą przyznawane wg wzoru:

 				            cena oferowana najniższa
				     c  = 	--------------------------------        x    100
					cena oferty badanej


O wyborze oferty najkorzystniejszej zadecyduje najwyższa liczba uzyskanych punktów. Pod uwagę będą brane liczby zaokrąglone do dwóch miejsc po przecinku.


Sposób obliczenia ceny oferty:


1.  Wykonawca określi cenę za wykonanie przedmiotu zamówienia na załączonym do zapytania ofertowego formularzu ofertowym  według zasad określonych w sposobie wypełnienia tego formularza – załącznik nr 2 do zaproszenia ofertowego.

Warunki udziału w zapytaniu ofertowym:

1. Wiedza i doświadczenie

Wykonawca zobowiązany jest wykazać, że w okresie ostatnich trzech lat przed upływem terminu
składania ofert, a jeśli okres prowadzenia działalności jest krótszy - w tym okresie (w przypadku
świadczeń okresowych lub ciągłych uwzględniane są również zamówienia nadal wykonywane),
należycie wykonał co najmniej: 

· 4 zamówienia o wartości co najmniej 25 000,00 zł brutto każde, polegające na przeprowadzeniu audytu systemu bezpieczeństwa informatycznego zgodnie z Rozporządzeniem Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych lub standardem ISO 27001.

2. Osoby zdolne do wykonania zamówienia:

Wykonawca zobowiązany jest wykazać, że dysponuje lub będzie dysponował zespołem składającym się co najmniej z 2 osób legitymujących się wszystkimi niżej wymienionymi certyfikatami:
· Audytor Wiodący ISO 27001;
· Certyfikat ukończenia szkolenia CISSP (Certified Information Systems Security Professional) lub równoważny poświadczający posiadaną wiedzę z zakresu: kontroli dostępu, łączności i bezpieczeństwa sieci, zarządzania bezpieczeństwem informacji i zarządzania ryzykiem, bezpieczeństwa rozwoju aplikacji, kryptografii, architektury i projektowania pod kątem bezpieczeństwa, ciągłości działania i planowania odtworzenia w przypadku katastrofy, prawa, regulacji, czynności dochodzeniowych i zgodności z wymaganiami, bezpieczeństwa fizycznego.
· PRINCE 2
· FCNSP
· Poświadczenie bezpieczeństwa ABW

Wykonawca złoży oświadczenie, że wymienieni w wykazie audytorzy osobiście wykonają czynności audytowe w Urzędzie zgodnie z zakresem prac.

Wykonawca zobowiązany jest wykazać, że posiada wdrożoną Politykę bezpieczeństwa oraz Instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, zgodnie 
z przepisami ustawy o ochronie danych osobowych oraz Rozporządzeniem MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych 
i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.1024).

Dokumenty jakie winien przedłożyć Wykonawca:

1. oświadczenie o braku podstaw do wykluczenia na podstawie art. 24 ust.1 ustawy Pzp sporządzone na podstawie wzoru stanowiącego załącznik nr 3 do zaproszenia ofertowego,

2. oświadczenie, że wymienieni w wykazie audytorzy osobiście wykonają czynności audytowe 
w Urzędzie zgodnie z zakresem prac,


3.  aktualny odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy Pzp. wystawionego nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert,

4. aktualne zaświadczenie właściwego naczelnika urzędu skarbowego potwierdzające, 
że Wykonawca nie zalega z opłaceniem podatków lub zaświadczenie , że uzyskał przewidziane prawem zwolnienie, odroczenie lub rozłożenie na raty zaległych płatności lub wstrzymanie 
w całości wykonania decyzji właściwego organu wystawione nie wcześniej niż 3 miesiące przed upływem terminu składania ofert;

5.   aktualne zaświadczenie właściwego oddziału Zakładu Ubezpieczeń Społecznych lub Kasy   Rolniczego Ubezpieczenia Społecznego potwierdzające, że wykonawca nie zalega 
z opłaceniem składek na ubezpieczenie zdrowotne i społeczne lub potwierdzenie, że uzyskał przewidziane prawem zwolnienie, odroczenie lub rozłożenie na raty zaległych płatności lub wstrzymanie w całości wykonania decyzji właściwego organu - wystawione nie wcześniej niż 3 miesiące przed upływem terminu składania ofert;
6.	Wykaz wykonanych usług sporządzony na podstawie wzoru stanowiącego załącznik nr 4 do zaproszenia ofertowego.
7. Wykaz osób uczestniczących w wykonywaniu zamówienia sporządzony na podstawie wzoru stanowiącego załącznik nr 5 do zaproszenia ofertowego.
8. Oświadczenie Wykonawcy potwierdzające posiadanie wdrożonej polityki bezpieczeństwa oraz instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych sporządzone na podstawie wzoru stanowiącego załącznik nr 6 do zaproszenia ofertowego.
9. Parafowany wzór umowy stanowiący załącznik nr 7 do zaproszenia ofertowego. 

Niespełnienie warunków udziału w postępowaniu lub niezłożenie któregokolwiek z w/w dokumentów spowoduje odrzucenie oferty Wykonawcy.

Dokumenty wymagane od Wykonawców winny być złożone w oryginale lub kserokopii  poświadczonej za zgodność z oryginałem przez upoważnionego przedstawiciela Wykonawcy.


 
Zamawiający zastrzega sobie unieważnienie zapytania ofertowego bez podania przyczyny. 



Kontakt z Zamawiającym:

- sprawy formalne: Robert Murzyn, tel.: 29 760-43-83 wew. 229
- sprawy merytoryczne: Krzysztof Konopka, tel.: 29 760-43-83 wew. 212 
Załącznik nr 2 do zaproszenia ofertowego



.................................................
         Pieczęć Wykonawcy



FORMULARZ OFERTY


dla zamówień o wartości nieprzekraczającej równowartości 30.000 euro


na podstawie art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych.


1. ZAMAWIAJĄCY:  POWIATOWY URZĄD PRACY W OSTROŁĘCE


2. Przedmiot zamówienia:

Przeprowadzenie audytu bezpieczeństwa informacji na potrzeby Powiatowego Urzędu Pracy w Ostrołęce.

3. Wspólny Słownik Zamówień CPV: 79212000-3
4. Termin zakończenia usługi: do 40 dni od daty podpisania umowy
5. Warunki płatności: 14 dni od daty otrzymania prawidłowo wystawionej faktury VAT.
6. Wykonawca:
	
	Lp.
	Nazwa Wykonawcy
	Adres Wykonawcy

	
	
	



7. Cena oferty

Oferuję wykonanie zamówienia za cenę:


	
Wartość bez podatku VAT .......................................................... PLN

(słownie: ..........................................................................................................................PLN)

VAT...... ..% tj. ........................................................... PLN 

Wartość z podatkiem VAT ..............................................................................................PLN






1. Oświadczam, że zapoznaliśmy się z opisem przedmiotu zamówienia i nie wnosimy do niego zastrzeżeń.
1. Uzyskaliśmy wszelkie informacje niezbędne do przygotowania oferty.
1. Akceptujemy bez zastrzeżeń wzór umowy przedstawiony w załączniku nr 7 do zaproszenia ofertowego.
1. Będziemy związani ofertą przez okres 30 dni licząc od terminu składania ofert.
1. Zdobyliśmy konieczne informacje do właściwego wykonania zamówienia, a oferowana cena obejmuje pełen zakres zamówienia.

1. Załącznikami do niniejszego formularza oferty stanowiącymi integralną część oferty są:

1. …………………………………………………………………………………...
1. ..................................................................................................................
1. ..................................................................................................................
1. …………………………………………………………………………………….
1. …………………………………………………………………………………….

.................................. dnia ....................

..................................................................................




*- niepotrzebne skreślić

6) Załącznikami do niniejszego formularza oferty stanowiącymi integralną część oferty są:


5. …………………………………………………………………………………….
6. ..................................................................................................................
7. ..................................................................................................................
8. …………………………………………………………………………………….
9. …………………………………………………………………………………….
10. …………………………………………………………………………………….
11. …………………………………………………………………………………….



.................................. dnia ....................




..................................................................................
podpis osoby uprawnionej do reprezentowania Wykonawcy

Załącznik nr 3 do zaproszenia ofertowego



……………………………………………..
     /pieczęć adresowa wykonawcy/


OŚWIADCZENIE 
O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA NA PODSTAWIE ART. 24 UST. 1
ustawy z dnia 29.01.2004 r. Prawo zamówień publicznych

Przystępując do zapytania ofertowego na:

,, Audyt bezpieczeństwa informacji na potrzeby Powiatowego Urzędu Pracy w Ostrołęce”.


W imieniu reprezentowanej przeze mnie firmy

1 . ……………………………………………………………………………………………………….
/nazwa wykonawcy /



Jako – upoważniony na piśmie lub wpisany w rejestrze
oświadczam, że

brak w stosunku do naszej firmy podstaw do wykluczenia z zapytania ofertowego z powodu niespełnienia warunków, o których mowa w art. 24 ust. 1 ustawy Pzp.



Miejsce i data ………………………			………………………………………………...						/pieczęć i podpis osoby uprawnionej/
Załącznik nr 4 do zaproszenia ofertowego



……………………………………………..
     /pieczęć adresowa wykonawcy/



Wykaz wykonanych usług, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych usług w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania 
i podmiotów, na rzecz których usługi zostały wykonane.  

,, Audyt bezpieczeństwa informacji na potrzeby Powiatowego Urzędu Pracy w Ostrołęce”.


	Lp.
	
Nazwa i adres Zamawiającego
	
Przedmiot zamówienia
	
Termin wykonania zamówienia

	
Wartość brutto 
zamówienia

	

1.

	



	



	



	




	2.
	
	
	
	







WAŻNE – Wykonawca jest zobowiązany dołączyć do oferty dowody, że usługi wykazane 
w tabeli, zostały wykonane lub są wykonywane należycie. 

Dowodami o których mowa powyżej są poświadczenia, z tym, że w odniesieniu do nadal    wykonywanych usług okresowych lub ciągłych poświadczenie powinno być wydane nie wcześniej niż na 3 miesiące przed upływem terminu składania ofert.









Miejsce i data ………………………			………………………………………………...						                         /pieczęć i podpis osoby uprawnionej/



Załącznik nr 5 do zaproszenia ofertowego
……………………………………………..
     /pieczęć adresowa wykonawcy/

WYKAZ OSÓB, KTÓRE BĘDĄ UCZESTNICZYĆ W WYKONYWANIU ZAMÓWIENIA


,, Audyt bezpieczeństwa informacji na potrzeby Powiatowego Urzędu Pracy w Ostrołęce”


	

Lp

	
Nazwisko i imię
	
Kwalifikacje zawodowe
(posiadane certyfikaty)


	
1.


	



	




	
2.

	



	




	

3.



	
	












Miejsce i data ………………………			………………………………………………...						/pieczęć i podpis osoby uprawnionej/
Załącznik nr 6 do zaproszenia ofertowego



……………………………………………..
     /pieczęć adresowa wykonawcy/


OŚWIADCZENIE 

Przystępując do zapytania ofertowego na:

,, Audyt bezpieczeństwa informacji na potrzeby Powiatowego Urzędu Pracy w Ostrołęce”.

W imieniu reprezentowanej przeze mnie firmy

1 . ……………………………………………………………………………………………………….
/nazwa wykonawcy /



Jako – upoważniony na piśmie lub wpisany w rejestrze

oświadczam, że:

posiadamy wdrożoną politykę bezpieczeństwa oraz instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, zgodnie z przepisami ustawy o ochronie danych osobowych oraz Rozporządzeniem MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.1024).







Miejsce i data ………………………			………………………………………………...						/pieczęć i podpis osoby uprawnionej/
Załącznik nr 7 do zaproszenia ofertowego



UMOWA Nr ….. / 2016



Umowa zawarta w dniu …….2016 r. w Ostrołęce - zwana dalej „Umową” 
pomiędzy:
Powiatowym Urzędem Pracy w Ostrołęce z siedzibą przy ul. 11 Listopada 68, NIP:758-11-49-545, REGON: 550347870 zwanym dalej w treści umowy ,,Zamawiającym” reprezentowanym przez:
1. Jacka Małkowskiego - Dyrektora

a

………………………………… .

Strony oświadczają co następuje:
§ 1  Przedmiot Umowy

Przedmiotem umowy jest przeprowadzenie audytu bezpieczeństwa w Powiatowym Urzędzie Pracy 
w Ostrołęce.
Celem audytu jest:
1. Weryfikacja spełnienia przez systemy teleinformatyczne Zamawiającego wymagań określonych w Rozporządzeniu Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych 
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, zwanym dalej Rozporządzeniem oraz opracowanie i wdrożenie systemu zarządzania bezpieczeństwem informacji i systemu zarządzania usługami IT, wskazanych w Rozporządzeniu, w wymaganiach dla systemów teleinformatycznych
1. Dostarczenie raportu oraz dokumentacji umożliwiającej realizację zaleceń Rozporządzenia, o którym mowa w § 1 niniejszej umowy w odniesieniu do wymagań Zamawiającego i określającą dalsze prace związane z wdrożeniem systemu zarządzania bezpieczeństwem informacji.
1. Szczegółowy zakres prac zawarto w załączniku nr 1 do niniejszej Umowy, stanowiącym jej integralną część.

 § 2 Termin Wykonania

Realizacja przedmiotu Umowy nastąpi w terminie do dnia ……………. 2016 r.

§ 3 Odbiór prac

1. Odbiór przedmiotu umowy o którym mowa w § 1 zostanie dokonany protokolarnie (protokół odbioru) – załącznik nr 2 do niniejszej umowy.
1. Wykonawca przekaże Zamawiającemu dokumentację poaudytową (zwaną dalej „Dokumentacją”) po wykonaniu usług wyspecyfikowanych w przedmiocie umowy (zgodnie z załącznikiem nr 1 do umowy) w terminie do dnia ……………… 2016 roku.
1. Zamawiający w terminie 5 dni roboczych od dnia otrzymania Dokumentacji dokona jej odbioru.  
1. W przypadku stwierdzenia przez Zamawiającego niezgodności Dokumentacji z wymaganiami zapytania ofertowego, Zamawiający przekaże Wykonawcy uwagi dotyczące dostarczonej Dokumentacji i zwróci Dokumentację do uzupełnienia. 
1. Wykonawca w ciągu 3 dni roboczych od zwrócenia mu Dokumentacji z uwagami zgłosi Dokumentację do ponownego odbioru.
1. Niewniesienie przez Zamawiającego uwag w terminie 5 dni roboczych od dostarczenia przez Wykonawcę Dokumentacji upoważnia Wykonawcę do jednostronnego podpisania protokołu odbioru.
1. Wykonawca może zaakceptować uwagi, o których mowa w ust. 4, wprowadzając zmiany do Dokumentacji. Wykonawca ma prawo nieuwzględnienia uwag, uzasadniając przyczynę ich nieuwzględnienia. Nieuwzględnienie uwag może nastąpić jedynie wówczas, gdy wynikające 
z nich zmiany wykraczają poza przedmiot zamówienia lub gdy ich uwzględnienie może negatywnie wpłynąć na jakość przedmiotu zamówienia i spowodować jego niezgodność 
z profesjonalnymi praktykami.  Po dostarczeniu Zamawiającemu Dokumentacji zawierającej powyżej wskazane zmiany i/lub uzasadnienia nieuwzględnienia uwag Zamawiającego Strony Umowy podpiszą protokół odbioru.
1. W przypadku nieprzystąpienia do odbioru prac lub niedokonanie odbioru prac a tym samym nie podpisanie protokołu odbioru przez Zamawiającego, po upływie 14 dni od dnia przekazania Zamawiającemu przez Wykonawcę protokołu, uznaje się, że odbiór prac nastąpił z dniem przekazania Zamawiającemu przedmiotowego protokołu bez zastrzeżeń oraz nastąpiło podpisanie protokołu.
§  4 Płatności

1. Należność Wykonawcy za wykonanie przedmiotu Umowy wynosi: ……………….. PLN netto (słownie: ………………….. złotych), wliczając kwotę podatku VAT (23%) co daje kwotę brutto: …………………. PLN (słownie: …………………………………………. złotych).
1. Kwota podana w § 4 ust.1 obejmuje wszystkie koszty poniesione przez Wykonawcę w związku z realizacją Umowy.
1. Wykonawca wystawi fakturę VAT po podpisaniu przez obie strony protokołu odbioru umowy, zgodnie z § 3 ust. 1 Umowy z zastrzeżeniem § 3 ust. 6,8.
1. Podstawą wystawienia faktury VAT jest protokół końcowy odbioru „bez uwag” sporządzony przez Strony zgodnie z §3. Fakturę VAT należy doręczyć Zamawiającemu pod adres: Powiatowy Urząd Pracy w Ostrołęce, ul. 11 Listopada 68, 07-410 Ostrołęka
1. Zamawiający zobowiązuje się zapłacić kwotę wymienioną w ust. 1 niniejszego paragrafu przelewem na konto Wykonawcy podane na fakturze VAT, w ciągu 14 dni licząc od daty dostarczenia prawidłowo wystawionej faktury VAT przez Wykonawcę. Za dzień dokonania płatności przyjmuje się dzień obciążenia rachunku bankowego Zamawiającego kwotą przelewu.
1. Jeżeli płatność nie zostanie dokonana w terminie, Wykonawca ma prawo naliczyć odsetki ustawowe za opóźnienie.
§ 5 Obowiązki Wykonawcy i Zamawiającego

1. Wykonawca zobowiązuje się wykonać przedmiot Umowy z zachowaniem zasad należytej staranności i profesjonalizmu wynikających z zawodowego charakteru prowadzonej działalności.
1. Wykonawca zobowiązany jest do realizacji przedmiotu Umowy przy ścisłej współpracy z Zamawiającym.
1. Wykonawca zobowiązuje się, że wykonane przez niego w ramach Umowy prace i dzieła, 
w tym dostarczone przez niego materiały, informacje oraz oprogramowanie potrzebne do realizacji nie naruszą jakichkolwiek praw osób trzecich.
1. Wykonawca zobowiązuje się do wykorzystania przekazanych przez Zamawiającego materiałów i dokumentacji tylko i wyłącznie na potrzeby realizacji niniejszej Umowy.
1. Zamawiający zobowiązuje się zapewnić Wykonawcy w siedzibie Zamawiającego dostęp do pomieszczeń oraz do systemów informatycznych oraz zasobów kadrowych niezbędnych do realizacji Umowy.
1. Zamawiający zobowiązuje się przekazać Wykonawcy aktualną dokumentację wymaganą przy realizacji niniejszej Umowy. 
1. Zamawiający zobowiązuje się przekazywać niezwłocznie Wykonawcy wszelkie niezbędne informacje umożliwiające wykonanie przedmiotu Umowy.


§ 6 Kary umowne
1. W przypadku niewykonania lub nienależytego wykonania Umowy przez Wykonawcę, Zamawiający będzie miał prawo do odstąpienia od Umowy i w takim wypadku Wykonawca zapłaci na rzecz Zamawiającego  karę umowną w wysokości 10% kwoty netto określonej w § 4 ust. 1. Warunkiem skorzystania z prawa do odstąpienia od umowy jest uprzednie pisemne wezwanie Wykonawcy do zaniechania stwierdzonych naruszeń w wykonywaniu umowy i udzielenie mu w tym celu stosownego terminu, nie dłuższego niż 7 dni kalendarzowych. Po bezskutecznym upływie w/w terminu Zamawiający może odstąpić od niniejszej umowy. 
1. W przypadku niewykonania lub nienależytego wykonania Umowy przez Zamawiającego, Wykonawca  będzie miał prawo do odstąpienia od Umowy i w takim wypadku Zamawiający zapłaci na rzecz Wykonawcy karę umowną w wysokości 10% kwoty netto określonej w § 4 ust. 1. Warunkiem skorzystania z prawa do odstąpienia od umowy jest uprzednie pisemne wezwanie Zamawiającego do zaniechania stwierdzonych naruszeń w wykonywaniu umowy i udzielenie mu w tym celu stosownego terminu, nie dłuższego niż 7 dni kalendarzowych. Po bezskutecznym upływie w/w terminu Wykonawca może odstąpić od niniejszej umowy.
1. W przypadku opóźnienia w wykonaniu przedmiotu Umowy, Wykonawca zapłaci na rzecz Zamawiającego karę umowną  w wysokości 0,1 % wartości netto przedmiotu Umowy za każdy dzień opóźnienia, liczony od terminu określonego w § 2 oraz zgodnie z postanowieniami § 3, jednak nie więcej niż łącznie 10 % kwoty netto określonej  w § 4 ust. 1.
1. W przypadku naruszenia zobowiązania określonego w § 8 Wykonawca zapłaci na rzecz Zamawiającego karę umowną w wysokości 10% kwoty netto określonej w § 4 ust. 1 Umowy za każdy przypadek naruszenia.
1. Każda ze Stron może dochodzić odszkodowania uzupełniającego na zasadach ogólnych, w przypadku, gdy szkoda spowodowana niewykonaniem lub nienależytym wykonaniem umowy przez drugą Stronę przekroczy wartość naliczonej kary umownej.

§ 7 Ochrona danych osobowych


1. Zamawiający jest administratorem danych osobowych w rozumieniu przepisów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2015, poz. 2135 j.t.).
1. Przy wykonywaniu obowiązków wynikających z niniejszej Umowy Wykonawca zobowiązuje się stosować do obowiązujących przepisów prawa w zakresie ochrony danych osobowych, w szczególności wynikających z ustawy z dn. 29 sierpnia 1997r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2015, poz. 2135 j.t.), rozporządzenia MSWiA z dn. 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (DZ.U.2004, Nr 100, poz. 1024).
1. Zamawiający wyda pracownikom Wykonawcy wykonującym usługi audytu upoważnienia do przetwarzania danych osobowych.
1. Strony zobowiążą swoich pracowników do przestrzegania przepisów o ochronie danych osobowych.


§ 8 Klauzula poufności


Wykonawca zobowiązuje się do ochrony danych, których ujawnienie przez Zamawiającego może być konieczne dla prawidłowego wykonania czynności związanych z niniejszą Umową, zgodnie z obowiązującymi przepisami prawa, a w szczególności ustawy o ochronie danych osobowych, oraz zgodnie z powszechnie przyjętymi standardami i ustalonymi przez Strony warunkami. Obowiązek zachowania tajemnicy obejmuje w szczególności wszelkie informacje, dane, materiały uzyskane w związku z zawarciem Umowy i będzie obowiązywał Wykonawcę oraz jego pracowników również po zakończeniu trwania niniejszej umowy. 


§ 9 Postanowienia Końcowe


1. Po zakończeniu realizacji Umowy, Wykonawca jest zobowiązany do zwrotu wszelkich materiałów, w jakiejkolwiek formie, razem z wszelkimi kopiami oraz opracowaniami, w których wykorzystano otrzymane dane i informacje, o jakich mowa § 8 w ust.1. Zamiast zwrotu dopuszcza się możliwość komisyjnego zniszczenia materiałów z udziałem upoważnionych przedstawicieli Zamawiającego.

2. Umowa wchodzi w życie z dniem jej podpisania. 

3. Zamawiający uprawniony jest do rozwiązania Umowy ze skutkiem natychmiastowym, w przypadku opóźnienia Wykonawcy w realizacji Umowy, a także w przypadku rażącego naruszenia przez Wykonawcę postanowień umownych. Rozwiązanie umowy w trybie, o którym mowa w zdaniu pierwszym uprawnia Zamawiającego do naliczenia kary umownej, zgodnie z § 6 ust. 1.

4. Wszelkie zmiany i uzupełnienia Umowy wymagają dla swej ważności formy pisemnej.
5. Spory mogące wyniknąć na tle lub w związku z realizacją Umowy strony poddają    rozstrzygnięciu przez sąd właściwy dla siedziby Zamawiającego.
6. Dla zapewnienia prawidłowej realizacji Umowy strony wyznaczają swoich przedstawicieli, którzy będą odpowiedzialni za koordynację realizacji niniejszej Umowy.

1. Ze strony Wykonawcy: 
…………………………

2) ze strony Zamawiającego:

Krzysztof Konopka 
 tel/fax. (029) 760-43-83 wew. 212 
email:waos@praca.gov.pl

      7.   Integralną część umowy stanowią oferta Wykonawcy z dnia …………….  , załączniki nr 1 i 2.

1. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, jeden egzemplarz dla Zamawiającego i jeden egzemplarz dla Wykonawcy.


	Wykonawca
	Zamawiający

	................................................................
	.............................................................



Załącznik nr 1 do umowy nr …./2016 
                                                                                  z dnia………..2016 r.




Przedmiot zamówienia wraz ze szczegółowym zakresem prac



1.1. Weryfikacja spełnienia przez systemy teleinformatyczne Zamawiającego wymagań określonych w Rozporządzeniu Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, zwanym dalej Rozporządzeniem 

1.2. Opracowanie i wdrożenie systemu zarządzania bezpieczeństwem informacji i systemu zarządzania usługami IT, wskazanych w Rozporządzeniu, w wymaganiach dla systemów teleinformatycznych.
Analiza systemów IT pod kątem bezpieczeństwa dostępu do danych przechowywanych w formie elektronicznej oraz raport  wraz z zaleceniami dotyczącymi procedur ochrony informacji elektronicznej zostanie wykonana w oparciu o:

1. Normę PN-ISO/IEC 27001 „Technika informatyczna - Techniki bezpieczeństwa - Systemy zarządzania bezpieczeństwem informacji – Wymagania”
1. Normę  PN-ISO/IEC 17799 „Technika informatyczna - Techniki bezpieczeństwa - Praktyczne zasady zarządzania bezpieczeństwem informacji”
1. Normę  PN-ISO/IEC 27005 „Technika informatyczna - Techniki bezpieczeństwa – Zarządzanie ryzykiem w bezpieczeństwie informacji”
1. Normę  PN-ISO/IEC 24762 „Technika informatyczna - Techniki bezpieczeństwa – Wytyczne dla usług odtwarzania techniki teleinformatycznej po katastrofie”
1. Normę PN-ISO/IEC 20000-1 „Technika informatyczna - Zarządzanie usługami - Część 1: Specyfikacja”
1. Normę PN-ISO/IEC 20000-2 „Technika informatyczna - Zarządzanie usługami – Część 2: Reguły postępowania”
1. Ustawę o ochronie danych osobowych z dnia 29 sierpnia 1997r. (tekst jedn. Dz. U. z 2015, poz. 2135 j.t.),
1. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. 
w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych 
i organizacyjnych, jakim powinny odpowiada urządzenia i systemy informatyczne służące do przetwarzania danych osobowych,
1. Ustawę o informatyzacji działalności podmiotów realizujących zadania publiczne z 17 lutego 2005r. (Dz. U. 2014,  poz. 1114 j.t.)
1. Rozporządzenie Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz.U 
z 2012 r. nr 526), zwane dalej Rozporządzeniem

1.3. Dostarczenie raportu oraz dokumentacji umożliwiającej realizację zaleceń w/w Rozporządzenia, 
w odniesieniu do wymagań Zamawiającego i określającą dalsze prace związane z wdrożeniem systemu zarządzania bezpieczeństwem informacji

SZCZEGÓŁOWY ZAKRES PRAC
Przeprowadzenie analizy wymagań Zamawiającego w zakresie zarządzania bezpieczeństwem informacji oraz zdefiniowanie zakresu systemu zarządzania bezpieczeństwem informacji podlegającego wdrożeniu, z uwzględnieniem czynników natury organizacyjnej, technicznej i prawnej:
· Weryfikacja wykazu przepisów prawnych oraz wymagań z nich wynikających wpływających na system zarządzania bezpieczeństwem informacji Zamawiającego.
· Opis zakresu systemu zarządzania bezpieczeństwem informacji Zamawiającego z uwzględnieniem struktury organizacyjnej Zamawiającego, infrastruktury informatycznej oraz lokalizacji.
· Zdefiniowanie ewentualnych wykluczeń z systemu zarządzania bezpieczeństwem informacji wraz z ich szczegółowym opisem i uzasadnieniem
Weryfikacja i aktualizacja polityki systemu zarządzania bezpieczeństwem informacji stanowiącej podstawę dalszych działań związanych z wdrożeniem systemu zarządzania bezpieczeństwem informacji
Polityka systemu zarządzania bezpieczeństwem informacji zawierać będzie w szczególności:
· Określenie podstaw dla systemu zarządzania bezpieczeństwem informacji, w tym podstaw prawnych i normatywnych
· Określenie celu wdrożenia i eksploatacji systemu zarządzania bezpieczeństwem informacji
· Deklarację kadry zarządzającej
· Określenie ogólnej odpowiedzialności w obszarze zarządzania bezpieczeństwem informacji
· Wskazanie ogólnych zasad i metod zarządzania bezpieczeństwem informacji
· Zapewnienie alokacji zasobów niezbędnych do wdrożenia i eksploatacji systemu zarządzania bezpieczeństwem informacji
· Zapewnienie realizacji działań w celu optymalizacji systemu zarządzania bezpieczeństwem informacji.
Zdefiniowanie procesu zarządzania ryzykiem informacyjnym, przeprowadzenie oceny ryzyka utraty poufności, integralności i dostępności informacji przetwarzanych przez Zamawiającego zgodnie z wytycznymi normy PN-ISO/IEC 27005:2014 oraz weryfikacja planu postępowania z ryzykiem.
· Zdefiniowanie sposobu pomiaru ryzyka w oparciu o rekomendacje normy PN-ISO/IEC 27005
· Zdefiniowanie i opisanie procesu zarządzania ryzykiem
· Przeprowadzenie inwentaryzacji aktywów informacyjnych lub grup aktywów informacyjnych zgodnie z normą PN-ISO/IEC 27005
· Weryfikacja katalogu zagrożeń i oszacowanie prawdopodobieństw ich występowania
· Identyfikacja scenariuszy ryzyka i szacowanie ryzyk z uwzględnieniem wyników audytu
· Weryfikacja rejestru ryzyk
· Weryfikacja planu postępowania z ryzykami. Plan postępowania z ryzykami może uwzględniać, w uzasadnionych przypadkach, wariantowe postępowanie z ryzykami.
Weryfikacja deklaracji stosowania definiującej sposób realizacji zaleceń normy PN-ISO/IEC 27001:2013 w odniesieniu do wymagań Zamawiającego i określającej dalsze prace związane z wdrożeniem systemu zarządzania bezpieczeństwem informacji.
· Wskazanie zabezpieczeń podlegających wdrożeniu oraz zabezpieczeń wykluczonych z wdrożenia
· Odniesienie do planu postępowania z ryzykiem
· Uzasadnienie zabezpieczeń wykluczonych z wdrożenia
· Wskazanie dokumentów zawierających opis zabezpieczeń podlegających wdrożeniu
Weryfikacja i aktualizacja dokumentacji dotyczącej zarządzania systemem zarządzania bezpieczeństwem informacji
· Określenie i sformalizowanie zasad zarządzania w szczególności poprzez wskazanie osób odpowiedzialnych oraz wskazanie podejścia do zapewnienia zasobów niezbędnych do efektywnego zarządzania bezpieczeństwem i zarządzania usługami. 
· Weryfikacja procedur przeprowadzania audytów, zawierających wskazanie częstotliwości audytów, sposobu przygotowywania i zatwierdzania ich planów, sposobu ich przeprowadzania oraz  dokumentowania i raportowania ich wyników.
· Weryfikacja procedur działań korygujących w przypadku niezgodności z wymaganiami systemu zarządzania. 
· Weryfikacja procedur wprowadzania działań zapobiegawczych w przypadku wystąpienia sytuacji mogącej prowadzić do niezgodności z wymaganiami systemu zarządzania. 
· Weryfikacja procedur przeglądu systemu zarządzania, w szczególności określającej częstotliwość przeglądów, zakres i sposób ich przeprowadzania, materiały źródłowe niezbędne do przeprowadzenia przeglądu, tryb wdrażania wniosków.
· Weryfikacja procedur nadzoru nad dokumentami wchodzącymi w skład systemu zarządzania. W szczególności zostaną określone zasady wersjonowania, zatwierdzania, dystrybucji, przechowywania, archiwizowania i niszczenia dokumentów. 
· Weryfikacja procedur nadzoru nad zapisami, określającej zasady przechowywania, archiwizowania oraz niszczenia zapisów.
Weryfikacja i aktualizacja dokumentacji dotyczącej zabezpieczeń systemu zarządzania bezpieczeństwem informacji.
· Optymalizacja posiadanych przez Zamawiającego dokumentów określających zasady zarządzania bezpieczeństwem informacji, o ile wyniki analizy ryzyka wykażą potrzebę takiej optymalizacji 
· Weryfikacja dokumentów określających zasady zarządzania bezpieczeństwem informacji, których brak stwierdzono po przeprowadzeniu analizy ryzyka  
W weryfikacji mają być wzięte pod uwagę następujące zagadnienia:
· Wymagania w zakresie zabezpieczeń teleinformatycznych
· Zasady bezpiecznego przetwarzania informacji przez pracowników Zamawiającego
· Stosowanie zasady czystego biura i czystego ekranu
· Zabezpieczenie stacji roboczych
· Zasady klasyfikacji informacji i postępowania z informacjami klasyfikowanymi
· Zasady zarządzania dostępem do informacji, w tym nadawania, modyfikacji, odbierania uprawnień oraz przeglądu uprawnień
· Zasady zarządzania dostępem do usług informatycznych, w tym usług sieciowych
· Zarządzanie mechanizmami uwierzytelniającymi, w tym hasłami
· Zasady publikacji informacji
· Zasady wymiany danych z podmiotami zewnętrznymi 
· Zasady wewnętrznej wymiany danych 
· Zasady postępowania z nośnikami informacji, w tym składowanie i wymiana nośników oraz niszczenie informacji zapisanych na nośnikach
· Zasady wprowadzania zmian w przetwarzaniu informacji, w szczególności z wykorzystaniem systemów informatycznych, z uwzględnieniem testowania bezpieczeństwa wprowadzanych rozwiązań
· Wytyczne w zakresie utrzymania dokumentacji zabezpieczeń i systemów informatycznych
· Zasady zgłaszania podatności w mechanizmach przetwarzających informacje
· Zasady postępowania w przypadku incydentu naruszenia bezpieczeństwa informacji
· Zasady kontroli bezpieczeństwa informacji
· Zasady zarządzania oprogramowaniem
· Zasady zarządzania kopiami zapasowymi
· Zasady zarządzania kopiami archiwalnymi
· Zasady konserwacji i serwisu zabezpieczeń technicznych i systemów informatycznych
· Zasady monitorowania bezpieczeństwa infrastruktury informatycznej
· Zasady przygotowania urządzeń IT do ponownego użycia
· Zasady wycofywania urządzeń IT z użycia
· Zasady bezpiecznego korzystania z urządzeń mobilnych
· Zasady bezpiecznej pracy zdalnej
· Zasady ochrony przed złośliwym oprogramowaniem
· Zasady zarządzania mechanizmami kryptograficznymi
· Zasady monitorowania przepisów prawnych związanych z zabezpieczeniem przetwarzanych informacji oraz wprowadzania zmian wynikających z obowiązków prawnych
· Wytyczne w zakresie ochrony fizycznej i technicznej
· Wytyczne w zakresie monitorowania przepisów prawnych związanych z ochroną informacji
· Wytyczne w zakresie bezpiecznej współpracy z podmiotami zewnętrznymi
· Wytyczne w zakresie bezpiecznego świadczenia usług związanych z przetwarzaniem informacji
· Wytyczne w zakresie bezpieczeństwa osobowego w procesach rekrutacji i zarządzania personelem
· Dokumenty w zakresie ciągłości działania
· Strategia ciągłości przetwarzania informacji 
· Plan ciągłości działania dla sytuacji uniemożliwienia przetwarzania informacji 
· Plan komunikacji kryzysowej na wypadek braku możliwości przetwarzania informacji
· Zasady przeglądu i aktualizacji planu
· Zasady testowania planu ciągłości działania

Weryfikacja i aktualizacja dokumentacji wymaganej w związku z przetwarzaniem danych osobowych:
· Weryfikacja instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych 
· Weryfikacja polityki bezpieczeństwa danych osobowych

Weryfikacja i aktualizacja procedur zarządzania usługami
Procedury zarządzania usługami obejmować będą:
· Projektowania i wdrażania nowych lub zmodyfikowanych usług
· Zarządzania poziomem usług
· Raportowania usług
· Zarządzania dostępnością usług
· Zapewnienia ciągłości świadczenia usług
· Budżetowania i rozliczania usług
· Zarządzania pojemnością
· Zarządzania relacjami 
· Zarządzania incydentami
· Zarządzania problemami
· Zarządzania konfiguracją
· Zarządzania wydaniami	

Audyt bezpieczeństwa informacji obejmujący:

Audyt zarządzania bezpieczeństwem danych osobowych, którego celem jest weryfikacja realizacji przez Zamawiającego czynności wymaganych w związku z przetwarzaniem danych osobowych zgodnie  z Ustawą o Ochronie Danych Osobowych. W skład tego audytu wchodzą:

1. Analiza posiadanej przez Zamawiającego dokumentacji związanej z przetwarzaniem danych osobowych
1. Weryfikacja realizacji przez Administratora Bezpieczeństwa Informacji wymaganych czynności
1. Weryfikacja czynności związanych z upoważnianiem do przetwarzania danych osobowych
1. Weryfikacja poprawności powierzania przetwarzania danych osobowych
Audyt socjotechniczny, którego celem jest weryfikacja zagrożeń spowodowanych czynnikiem ludzkim. W ramach tego audytu przeprowadzone zostaną następujące testy:

· Próba uzyskania dostępu do komputera;
· Próba uzyskania dostępu do informacji;
· Symulacja umieszczenia szkodliwego oprogramowania na komputerze użytkownika;
· Sprawdzenie „odporności” użytkowników na ataki socjotechniczne z wykorzystaniem takich narzędzi jak: telefon, poczta elektroniczna, przenośna pamięć masowa (nie tylko zawarta na typowych urządzeniach typu „pendrive”, ale też zawarta w aparatach fotograficznych i telefonach komórkowych);
· W szczególności sprawdzenie scenariuszy socjotechnicznych opartych o wysłanie fałszywego maila imitującego wiadomość służbową lub wykonywanie fałszywego telefonu  
Audyt fizyczny i środowiskowy, którego celem jest weryfikacja skutecznej ochrony fizycznej i środowiskowej zasobów. W skład tego audytu wchodzi:

1. Weryfikacja granic obszaru bezpiecznego
1. Weryfikacja zabezpieczeń wejścia/wyjścia
1. Weryfikacja systemów zabezpieczeń pomieszczeń i urządzeń
1. Weryfikacja bezpieczeństwa okablowania strukturalnego
1. Weryfikacja systemów chłodzenia
1. Weryfikacja systemów alarmowych
Audyt teleinformatyczny, którego celem jest wykrycie potencjalnych zagrożeń związanych z utratą informacji w systemach informatycznych. W zakresie:

1. Weryfikacja istniejących procedur zarządzania systemami teleinformatycznymi
1. Weryfikacja ochrony przed oprogramowaniem szkodliwym;
1. Weryfikacja procedur zarządzania kopiami zapasowymi;
1. Weryfikacja procedur związanych z rejestracją błędów;
1. Weryfikacja procedur dostępu do systemów operacyjnych, w tym zabezpieczeń przed możliwością nieautoryzowanych instalacji oprogramowania;
1. Przeprowadzenie testów penetracyjnych przeprowadzonych ze stacji roboczej podłączonej do systemu informatycznego z zewnątrz mających na celu zidentyfikowanie podatności na włamanie;
1. Przeprowadzenie testów penetracyjnych przeprowadzonych ze stacji roboczej podłączonej do wewnętrznego systemu informatycznego w celu zidentyfikowania możliwości przeprowadzenia włamania z wewnątrz organizacji,
1. Weryfikacja zabezpieczeń stacji roboczych i nośników danych w szczególności tych, na których przetwarzane są dane osobowe;
1. Weryfikacja haseł (stosowanie, przyjęta polityka tworzenia oraz zmiany, mechanizmy przechowywania);
1. Identyfikację podatności systemów i sieci na ataki takie jak sniffing, spoofing, man-in-the-middle;
1. Weryfikacja otwartości portów i ocena związanych z tym ryzyka;
1. Weryfikacja rodzaju i wersji wykorzystywanego oprogramowania systemowego i usługowego - w tym obecność najnowszych poprawek bezpieczeństwa;
1. Weryfikacja rodzaju i wersji wykorzystywanego oprogramowania urządzeń (tzw. firmware)
1. Analiza i ocena mechanizmów zarządzania aktualizacjami;
1. Weryfikacja uruchomionych usług i procesów;
1. Weryfikacja podatności hostów na ataki w warstwie systemowej (przy wykorzystaniu exploitów);
1. Weryfikacja podatności hostów na możliwość uzyskania nieautoryzowanego dostępu do zasobów plikowych;
1. Weryfikacja podatności hostów na możliwość uzyskania nieautoryzowanego zdalnego (przez WWW) dostępu do paneli administracyjnych serwerów;
1. Analiza zastosowanych metod uwierzytelniania;
1. Weryfikacja obecności domyślnych kont użytkowników;
1. Weryfikacja mechanizmów logowania zdarzeń;
1. Analiza i ocena sposobu obsługi błędów;
1. Analiza i ocena dodatkowych systemów bezpieczeństwa tj. oprogramowania antywirusowego, oprogramowania weryfikującego integralność danych.
Analiza bezpieczeństwa systemu poczty elektronicznej będący szczególnym przypadkiem audytu teleinformatycznego i rozszerzający zakres audytu teleinformatycznego o:

1. Analizę i ocenę konfiguracji oprogramowania filtrującego niechcianą pocztę elektroniczną;
1. Badanie podatności systemu na próby nieautoryzowanego dostępu do skrzynek poczty elektronicznej pracowników;
1. Badanie podatności systemu na próby podszycia się pod innych użytkowników poczty elektronicznej;
1. Badanie podatności systemu na próby rozsyłania niechcianej poczty elektronicznej;
1. Badanie podatności systemu na zakłócenie i/lub przerwanie ciągłości działania.
Analiza bezpieczeństwa usługi katalogowej Active Directory będący szczególnym przypadkiem audytu teleinformatycznego i rozszerzający zakres audytu teleinformatycznego o:

1. Weryfikację polityk bezpieczeństwa (w tym polityki haseł) i weryfikacja ich poprawnego wymuszania na stacjach roboczych
1. Weryfikację bezpieczeństwa transmisji danych pomiędzy serwerem a stacjami roboczymi
1. Weryfikację reakcji i czasu reakcji na atak account lockout w domenie
1. Weryfikację skryptów logowania pod kątem ujawniania krytycznych informacji i wycieku danych
Raport z audytu, który zawiera:

1. Cel i zakres audytu
1. Opis źródeł informacji wykorzystanych podczas przeprowadzania audytu
1. Ocenę zabezpieczeń i rekomendowane działania korekcyjne

Załącznik nr 2 do umowy nr …./2016 
                                                                                  z dnia………..2016 r.







PROTOKÓŁ ODBIORU PRZEDMIOTU UMOWY




Sporządzony w dniu …………… w sprawie odbioru przedmiotu umowy:


………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

Zamawiający: ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

Wykonawca: ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


1. Miejsce audytu: ………………………………………………………………………………………………


2. Uwagi: ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
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